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La seguridad de la información, involucra factores humanos, tecnológicos y de 
procesos, por lo cual los esfuerzos en protección no pueden concentrarse sólo desde el punto 
tecnológico, sino que requiere una mirada que integre a las  personas, como las protagonistas 
de la mayoría de fallas en seguridad, dado que no solo tienen la propensión de cometer errores, 
sino que además son los blancos perfectos para los atacantes. Para contrarrestar esta 
inclinación, se propone un programa de concientización en seguridad de la información,  que 
tiene como punto de partida el comportamiento humano. La propuesta se fundamenta en la 
Teoría de Acción Razonada, en combinación con los conceptos de autoeficacia de Bandura, 
para  la modificación de los comportamientos inseguros. 
 







La seguridad de la información es un tema que se remonta a los años 70 con la aparición 
de la primera red interestatal de los Estados Unidos, sin embargo la necesidad de seguridad  
siempre ha estado presente desde la existencia del ser humano, tanto así, que  en la pirámide 
de Maslow, teoría sobre la motivación  humana, ocupa el segundo nivel  de necesidades a 
satisfacer (Belver, 2019).    
Esa seguridad que en principio fue una demanda personal, pasó a ser una necesidad  
colectiva, por lo cual se trasladó a las empresas como el buen uso de la información por parte 
de los empleados, sin embargo, según lo reporta INCIBE (Instituto Nacional de 
Ciberseguridad)  desde la inclusión y evolución de la tecnología, lo cual trajo consigo nuevos 
riesgos, la protección de la información incluida en archivos digitales o computarizada, así 
como la manual, se ha convertido en el gran reto para todas las empresas tanto públicas como 
privadas (Belver, 2019).  
Ahora bien, desde el momento en que fue planteada la seguridad de la información, se 
dio inicio al análisis de amenazas y de ataques y pronto se  incorporó el término incidentes de 
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seguridad, dentro de los cuales se identificó como tipo  de incidentes, los errores humanos, con 
el 80% de incidencia, lo cual también fue soportado por muchos estudios que refieren que los 
empleados de la organización podría ser los verdaderos culpables de la mayoría de las 
violaciones de seguridad (Humaidi y Balakrishnan, 2015).  
Frente a estos estudios, es conveniente identificar cómo se encuentran las compañías y 
entidades en Colombia,  donde en los últimos años, la seguridad de la información es un tema 
relevante, que requiere de esfuerzos en inversiones económicas y de tiempo. Los tres  sectores 
en donde mejor se logra identificar esfuerzos en seguridad son: Servicios Financiero y Banca, 
Consultoría Especializada y el Gobierno, allí no solo la información, se ha convertido en el 
segundo activo más importante, sino que también se reconoce, que una pérdida de la misma, 
afecta la imagen empresarial, más aún de las entidades financieras.  
Dentro de las amenazas más frecuentes en este tipo de entidades, se encuentran, la 
ingeniería social y el phishing, las cuales  se define como aquellas conductas y técnicas 
utilizadas para conseguir información de las personas. Es una disciplina que consiste 
básicamente en sacarle datos a otra persona sin que esta se dé cuenta de que está revelando 
información sensible y que normalmente no lo haría.  Con el phishing la persona suministra su 
usuario y contraseña mediante engaño, al recibir  un correo electrónico falso,  que simula 
provenir de una entidad financiera o de servicios tributarios, lo cual es una muestra, que la 
única forma de contrarrestar estos ataques, es formando a los usuarios  (Cruz, 2014; citado en 
Cruz & Sierra, 2016). 
Las empresas pueden proporcionar procedimientos para mantener informados a sus 
empleados sobre alertas de seguridad, sin embargo cada vez los ataques son más sofisticados 
por las habilidades de manipulación que se utilizan, por lo tanto, por más conocimientos y 
técnicas que se brinden para que en los empleados se puedan  mitigar estas conductas, en 
últimas la  responsabilidad queda en manos de  los empleados  (Cruz, 2014 citado en Cruz  
Sierra, 2016). 
Hoy en día se habla de implementar estándares  para gestionar la seguridad de la 
información, dentro de los cuales se incluye las capacitaciones, dirigidas a los empleados para 
transmitirles conocimientos en seguridad de la información y concientizarlos sobre la 
importancia de tener buenas prácticas de seguridad, empero, esta capacitación se proyecta 
como actividad anual única y no como un proceso continuo que garantice que la educación y 
el conocimiento de seguridad quedan afianzados (Rubio, 2017).  
Concientización Seguridad de la Información perspectiva psicológica  11 
 
Frente a este panorama, nuestro objetivo es ofrecer un programa de concientización en 
seguridad de la información, que garantice continuidad en el tiempo, a través de varias sesiones 
de transmisión de conocimiento y de buenas prácticas, que pueda garantizar la educación en 
seguridad de la información de todo el personal de la organización.   Este programa está 
encaminado a modificar el comportamiento inseguro de los empleados, para lo cual nos 
apoyaremos en las diferentes teorías revisadas en el marco teórico,  que explican la 
modificación de la conducta. 
La información que manejan las personas en las entidades o instituciones debe ser 
confidencial y reservada, pero la naturaleza del ser humano es proclive a revelar, a mal 
interpretar y producir errores, o a utilizarla indebidamente violando los principios éticos. Veiga 
& Martins (2015) concluyen que los factores que generan la inseguridad en la información y 
que tienen que ver con errores de las personas deben ser priorizados dentro de las 
organizaciones, iniciando desde la identificación de la causa raíz de manera profunda, analítica  
y periódica,  tomando medidas y técnicas. Otros investigadores (Johnson & Goetz, 2007, 
Padayachee, 2012) puntualizan en que esa naturaleza vulnerable del ser humano que amenaza 
la seguridad, debe ser combatida con la creación de una cultura que incorpore valores de 
atención y lealtad en el humano, que contribuya con la seguridad de la información en las 
instituciones. 
A partir de esta culturización se espera que las personas puedan recibir y procesar la 
información con un grado más alto de confiabilidad, entendiendo que como empleados tienen 
deberes, entre ellos el dar cumplimiento a los requisitos de la organización en materia de 
protección y seguridad de la información que manejan. Veiga & Martins (2015) afirman que el 
control ejercido por la organización a partir del monitoreo de la cultura impartida, debe 
conducir al correcto entendimiento por parte de los empleados, sobre la responsabilidad que 
tienen frente a la organización y frente a los valores éticos que deben ser pilar de la creación 
de la cultura de protección de la información.  Las acciones emprendidas pueden tener 
resultados parciales y mitigar los problemas teniendo un proceso con menos infracciones. La 
estructuración y comprensión de la cultura corporativa parte también de las características, 
actitudes, comportamiento, valores de sus empleados con respecto a su rol en la organización, 
también de los valores y normas de las organizaciones y la adaptabilidad del empleado y su 
motivación adquirida por las estrategias de recompensa de la organización. Para los autores,  la 
cultura organizacional debe afirmarse en logros colectivos y valores adquiridos de los 
empleados sobre el entendido del “deber ser” como sinónimo de comportamientos correctos 
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que sirven de hoja de ruta para las personas involucradas.  Las normas y valores de la 
organización deben permear los empleados de tal manera que se expresen en forma de 
artefactos y creaciones, entendiendo como artefacto la expresión de la cultura hacia el exterior. 
Da Veiga y Eloff (2010) definieron la "cultura de seguridad de la información"  como los 
valores, creencias, conocimientos de los empleados y las partes interesadas compaginadas de 
manera integral, ese conjunto puede producir conductas asertivas  o infracciones que con los 
artefactos o creaciones pueden transformar conductas inaceptables en aceptables que 
coadyuven a proteger los activos de información. 
La protección de los datos y la información es proclive de distorsión o violación por 
errores humanos más que por fallos tecnológicos; Ahmed, Sharif, Kabir y Maimani (2012) 
afirman que la complejidad de la mente humana y sus variables, hacen vulnerables a las 
personas que aceptan influencias internas y externas, entendiéndose como internas las del 
entorno de la organización y externas relacionadas con la vida privada de los individuos, ambas 
influencias se suman a la alta probabilidad que tienen los seres humanos a cometer errores por 
falta de concentración del individuo, descuido, incompetencia, falta de control de la dirección. 
Connolly, Langv y Tygar (2014) refiere que los valores, las normas, y las buenas 
prácticas deben estar alineadas al interior de la organización para evitar la inducción del 
empleado en malas prácticas, un análisis al respecto muestra que la confusión generada por la 
desalineación interna de los valores, normas y procedimientos produce resultados adversos 
frente a las conductas de los empleados en el cuidado y protección de la información.  
Ifinedo (2013) asegura que los conflictos internos de la cultura organizacional aunados 
con la distorsión de los valores individuales del empleado pueden conducir a las infracciones, 
razón por la cual se deben direccionar los esfuerzos dentro de la cultura organizacional de 
manera conveniente, razonable y correcta. Así  mismo, que existen hipótesis conducentes a 
direccionar a los empleados para motivarlos hacia comportamientos deseados: la interrelación 
entre colegas cuando están inmersos en la cultura de protección y han creado lazos sustentados 
en valores, generan comportamientos positivos frente al cuidado y protección de la 
información. El compromiso de los empleados, la actitud positiva, la participación en las 
actividades, el conocimiento de las políticas, la correcta percepción que el empleado tenga 
sobre los problemas de la empresa, el conocimiento de las normas, el sentido de pertenencia, 
los valores personales, la actitud positiva frente al cumplimiento, la participación que tiene el 
empleado frente a la organización, constituyen el conjunto de conductas que agregan valor a la 
organización, además de las normas subjetivas correctamente interpretadas tendrán un efecto 
valioso en la actitud hacia el cumplimiento.  
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Chen, Shaw & Yang (2006) refiere que al empleado debe inculcarle una serie de valores 
como disuasión, prevención, detección y recuperación; en estos escenarios deben 
retroalimentarse al empleado sobre la inconveniencia de conductas inapropiadas que conducen 
a amenazar la seguridad interna controlable y la influencia que puede tener el  descuido y la 
negligencia de seguridad.  Los sistemas de información se pueden proteger previniendo, 
detectando y corrigiendo amenazas internas y externas (Leach, 2003). 
La capacitación se debe orientar en mejorar el conocimiento básico, la coherencia y los 
juicios acertados, porque el intercambio de información puede generar errores humanos y 
distorsión en la comunicación, si se ve desde el contexto global, son pocas las organizaciones 
que cuentan con capacitación continua para combatir desde esa perspectiva el tema.  “El 
Instituto Nacional de Estándares y Tecnología (NIST) define la "conciencia" de seguridad de 
la información en la Publicación Especial 800-16 de la siguiente manera; la conciencia no es 
entrenamiento, debe enfocarse el esfuerzo de concientización hacia la seguridad, tiene mayores 
efectos que únicamente las actividades de sensibilización. Chen, Shaw & Yang (2006).  
La creación de un programa de conciencia de seguridad basado en una plataforma de 
aprendizaje electrónico facilita la participación de los empleados, dado que la participación de 
todos integrados mediante medios de comunicación electrónicos y escritos logra resultados en 
cuanto a la concientización de los empleados para coadyuvar con la protección de los datos, lo 
anterior debe tenerse en cuenta en la etapa de diseño del programa. En el medio Oriente los 
ciber delincuentes avanzan en las técnicas de sus ataques, estafan aprovechando la debilidad y 
descuido de los usuarios de la información , para probarlo, los investigadores han recreado 
experimentalmente plagiando  un sitio en la web, y falsificando direcciones de correo, logrando 
que el usuario ignore los detalles aprendido en seguridad y muestre su vulnerabilidad por falta 
de atención y descuido, porque a pesar de recibir advertencias, 954 de 11000 usuarios, 
registraron sus nombres de usuario, de ellos 96% eran estudiantes, también se detectó que en 
mayor medida eran estudiantes de primer año, entonces la capacitación no es suficiente si no 
hay conciencia individual de la responsabilidad de seguir a la letra los protocolos y acatar las 
advertencias. Luego del experimento, se socializaron los resultados y se creó un sitio web con 
la ilustración del mismo, los debates, los consejos a los usuarios, las consecuencias que hubiera 
tenido esta pesca de información, los resultados son decepcionantes y en algunos casos 
demuestran que la falta de compromiso con la prevención ocasione que solo se tome conciencia 
cuando se es víctima tangible del robo de información. Los sucesos posteriores dos semanas 
después del experimento, mostraron una mayor atención, reduciendo el número de víctimas del 
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9% al 2% gracias a las campañas de sensibilización y concientización sobre seguridad de la 
información. (Aloul, 2012).   
Las universidades son objeto de delincuentes cibernéticos, porque tienen asociado un 
excelente factor tecnológico, gran cantidad de estaciones informáticas, un ancho de banda de 
Internet rápido y los hackers utilizan estos escenarios de prueba para lanzar ataques de phishing 
más sofisticados. Existen organizaciones que desarrollan sus herramientas de protección y otras 
las importan de otras organizaciones, para ambos casos lo más importante es la medición de la 
efectividad de la herramienta (Aloul, 2012).  
Los cambios de comportamiento y la concientización en conjunto agregan valor al 
objetivo general del programa. La educación apunta hacia el conocimiento, pero tiene la 
falencia de no tener en cuenta los motivos que causan probabilidad de generación de malas 
conductas en el comportamiento humano, que afectan la seguridad de la información. En 
referencia a las campañas es necesario proporcionar información a los intervinientes, desde el 
punto de vista tecnológico, correos, administración de contraseñas, protección contra virus y 
las políticas de seguridad de la información de la organización. Khan, Alghathabar, Nabi & 
Khurram (2011).  
En el diálogo grupal, citado en Khan, Alghathabar, Nabi & Khurram (2011) menciona 
que los participantes de este,  describen los eventos e incidentes en contra de la seguridad que 
cada uno experimentó, se fomenta el debate para que sean conocidas las causas de los 
comportamientos o las fallas con el propósito de cambiar la actitud hacia el entorno, el debate 
conduce a raciocinios, a evaluar la intencionalidad de las personas en las infracciones. Lo 
anterior ayuda a aumentar el nivel de conciencia a partir del conocimiento, atención, actitud, 
normas sociales, motivación y estrategias de comportamiento. Todo lo anterior conduce a 
lograr una motivación adicional, los participantes aprenden las actitudes de seguridad de la 
información de los demás, y se concientizan de las ventajas. 
Khan, Alghathabar, Nabi & Khurram (2011) afirman: La comunicación mediante 
boletines coadyuva a informar sobre nuevas amenazas emergentes, por ejemplo, virus 
recientemente descubiertos, incidentes de seguridad informática y pautas útiles para superar 
tales incidentes. La transferencia y comunicación de esta información debe ser objetiva para 
que haya menor campo a interpretaciones debido a la subjetividad, sin embargo, si los 
empleados no leen, no se apropian ni entienden de manera correcta la información, pasan a ser 
inefectivos los boletines, es por eso que en el modelo propuesto, la efectividad es de solo 2 
puntos en una escala Likert de cinco puntos. 
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Los métodos de mitigación de las fallas en su orden de efectividad son, en primer lugar, 
la discusión grupal relacionada con la seguridad de la información, seguido de  las 
presentaciones de concientización sobre seguridad de la información, el correo electrónico y 
por  último, los boletines y los carteles. Khan, Alghathabar, Nabi & Khurram (2011). 
Como se menciona en Ki-Aries & Faily (2017), un programa de concientización debe 
ser entendible, partiendo de los simple y consistente para los empleados, ellos deben percibir 
que la organización crea y controla, si está convencido de ello puede aceptarlo y aumentar el 
nivel de conciencia. Al igual aseguran que un programa de concientización puede ser adoptado 
por una organización diferente a la que lo creó, entonces puede concebirse como una actividad 
de marketing de marca que promueve la Seguridad de la Información, esta marca y producto 
generan mayor conciencia y sentido de pertenencia de quien lo crea, para lo cual se identifica 
cuatro enfoques de diseño comunes utilizados para personas; enfoque dirigido a objetivos con 
ayuda de conceptos de psicología en el proceso de diseño; enfoque basado en roles específicos 
y utilizando los datos recogidos usando métodos cualitativos y cuantitativos ,enfoque basado 
en la ficción, admitiendo suposiciones e intuición y una perspectiva atractiva creada con el uso 
de datos. El éxito del programa debe soportarse en datos relevantes para el negocio y sus 
empleados, acompañado de la integración y cooperación de los intervinientes que genere 
compromisos permanentes y respaldar los requisitos centrados utilizando métodos de diseño 
participativo o cooperativo que se centren en los usuarios. El hecho de reducir los riesgos, 
mejorar los comportamientos e incorporar la seguridad debe estar relacionada con objetivos a 
largo plazo, y para medir su efectividad puede ser probado en organizaciones más pequeñas y 
menos vulnerables en temas de seguridad, o en otras organizaciones más grandes para observar 
diferencias en el enfoque.  
Según, Scholl, Leiner & Fuhrmann (2017). El primer paso es definir el significado de 
la conciencia de seguridad de la información: una definición sería la medida en la que el 
empleado comprende la importancia de la seguridad de la información, la jerarquía de los 
niveles de seguridad y sus responsabilidades individuales y la actuación en concordancia con 
el programa, combinando tres aspectos: el conocimiento, la intención de proteger la 
información y la posibilidad de hacerlo.  
Las mediciones son de gran importancia, el tema de las métricas y la posibilidad de 
analizar y evaluar con base en las mediciones, si un empleado asiste a capacitaciones 
obligatorias, pero no atiende ni asimila los conceptos y luego es medido y evaluado, entrega la 
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realidad del compromiso y la conciencia, la métrica utilizada mide el éxito o fracaso del 
programa. Se necesita conocer la situación actual de la organización, y lo ejemplifica con un 
caso del Ministerio Federal del Interior alemán recomendando responder algunas de las 
preguntas; ¿Dónde se almacena la información sensible?; ¿Cuáles son los mayores problemas 
para la seguridad de la información de la corporación?; ¿Qué tipo de problemas han surgido en 
el pasado reciente?; ¿Fueron los problemas causados por la desviación de los empleados? si 
por quién, ¿Qué tipo de mala práctica es la más frecuente?; ¿Qué tan significativas son las 
diferencias de competencia dentro de la corporación cuando se trata de seguridad de la 
información? y ¿Habrá cambios técnicos u organizativos en el ¿futuro cercano?, cuyas 
respuestas pueden ofrecer una idea clara sobre el nivel de conciencia de seguridad de la 
información en los empleados, en cuanto a conocimiento, disposición y posibilidad, así como 
preguntas sobre los actos seguros que pueden enriquecerse con la conformación de grupos 
interdisciplinarios. Scholl et al., (2017). 
Continúan afirmando Scholl et al., (2017). La medición de la efectividad del programa 
de concientización debe tener en cuenta los incidentes debido a fallas humanas, la posibilidad 
de virus escaneados, conductas y comportamientos no adecuados, encuestas de evaluación de 
conciencia, entrevistas y su respectiva evaluación sobre el comportamiento de los entrevistados 
y  los puntos de referencia digitales, donde se simula un ambiente real, simulando ataques a la 
organización para evaluar el comportamiento de las personas frente al ataque, puede ser 
informando o no a los empleados, siendo los no informados más realistas, pero si son constantes 
generan paranoia en los intervinientes.  
Se puede realizar evaluación de phishing, lo hicieron el 49% de las 369 organizaciones 
internacionales encuestadas. En la prueba se envían correos ficticios evaluando el 
conocimiento de los empleados al respecto, se miden los posibles fraudes exitosos y también 
se incluyen  personajes intrusos, ingenieros sociales con falsa identidad en interacción con 
funcionarios o empleados ingenuos, pesca en el basurero digital. Todos estos ensayos sobre 
posibles fraudes, permiten evaluar la probabilidad de incidentes y la posible cantidad de los 
mismos. A pesar de comprender la ventaja de recibir la información del empleado deben 
tenerse en cuenta los aspectos legales, hacer simulaciones necesita preparación, recolección de 
pruebas y temas que perturban el desarrollo de las actividades diarias del empleado frente a la 
organización. Estas simulaciones que comprometen situaciones de alto riesgo pueden hacerse 
sin poner en peligro la seguridad de la organización, con datos ficticios, porque en las 
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simulaciones generalmente participan terceros que no deben conocer los datos ni las 
evaluaciones comparativas de seguridad.  Scholl et al., (2017). 
Existen ventajas y desventajas al momento de realizar pruebas  de comportamiento con 
los empleados. Por ejemplo las que se realizan en el lugar de trabajo,  presentan como  dificultad 
la preparación de las pruebas o la solicitud  de autorizaciones, por ejemplo, cuando se 
involucran datos personales, para lo cual se recomienda que un representante de los empleados 
esté presente o se les  informe directamente a los empleados sobre la medición.  Entonces se 
plantea como alternativa la evaluación comparativa de seguridad en un entorno más controlado, 
a través de juegos de rol, por ejemplo. Como entorno controlado se entiende el mundo digital 
que ofrece un entorno controlado que se puede adaptar fácilmente a los requisitos individuales, 
juegos serios que combinan información, aprendizaje y entretenimiento son otros medios para 
crear posibles puntos de referencia de seguridad en entornos digitales,  que tienen como ventaja 
que son reutilizables, escalables y modularizados, y una vez se crean, siempre están 
disponibles. En conclusión, los puntos de referencia de seguridad ofrecen una excelente visión 
del comportamiento de los empleados y, por lo tanto, los aspectos de la buena voluntad y 
posibilidad. Mientras que las pruebas de penetración real y los puntos de referencia dentro una 
organización probablemente proporcione la mejor información sobre el nivel de conciencia, 
pero los costos son altos y, en muchos casos, extrapresupuestarios. Los puntos de referencia 
digitales ofrecen una forma más económica, que puede ajustarse fácilmente al presupuesto y 
es probable que tenga una mejor relación precio-rendimiento. Scholl et al., (2017). 
Ahlan, Lubis & Lubis (2015) asegura que la persuasión es una herramienta para cambiar 
las actitudes de las personas, se puede cambiar de manera positiva si las motivaciones son más 
fuertes que la resistencia al cambio. El empleado puede ser recompensado por su actitud 
positiva hacia el cambio, lo cual en concepto de Skinner, podría ser el resultado de un entorno 
estimulante que induce un comportamiento positivo. A partir de las evidencias recogidas dentro 
de las organizaciones el comportamiento de los pares tiene tendencia a cumplir con las políticas 
de seguridad. También se ha demostrado que la supervisión, el entorno social y las 
conversaciones directas con los compañeros de trabajo acercan al empleado al conocimiento 
de la política organizacional, asunto que resulta positivo frente al comportamiento.  Además, 
teniendo en cuenta el entorno, la desaprobación de las conductas erróneas por parte de los 
compañeros de trabajo minimizan el riesgo de que el empleado en cuestión cometa las 
infracciones, un símil de lo anterior se puede ver en el entorno privado o familiar. Por lo tanto, 
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es evidente que los compañeros afectan para bien o para mal el comportamiento del empleado 
en cuanto a la seguridad de la información. El conocimiento del aprendiz dentro de su proceso 
de adquisición de información cognitiva debe hacer capaz al individuo de tomar decisiones 
acertadas frente al manejo de la información, y hacer mensurable las consecuencias de las 
acciones equivocadas.  
Ahlan, Lubis & Lubis (2015) menciona que el estudio a comentar posibilita la inclusión 
de construcciones individuales, institucionales y ambientales integradas en beneficio de la 
conciencia de seguridad de la información. Se deben ejecutar estrategias para lograr un entorno 
confortable para las personas que aumente el grado de conciencia organizacional, 
comprendiendo el factor humano, sus percepciones y compromiso para el cumplimiento a partir 
de una labor de convencimiento íntegro que le permita al ser humano adoptar las medidas 
preventivas para reducir los incidentes relacionados con la seguridad. Al generar esa 
convicción del empleado de su rol y responsabilidad individual, se logran resultados de 
concientización, el factor humano e incluso su religiosidad contribuyen para aumentar el 
compromiso con la confidencialidad y la protección de la información y los datos. 
 
Humaidi y Balakrishnan (2015) plantean que la efectividad de la seguridad del sistema 
de información puede incentivarse promoviendo los comportamientos correctos de seguridad 
de la información y desestimulando los comportamientos inaceptables, si los comportamientos 
individuales mejoran, la seguridad del sistema de información puede aumentarse. 
Las razones de incumplimiento de los empleados con el sistema se basan en 
consideraciones subjetivas que critican lo estricto de las políticas, no se usan los procesos, no 
les representa beneficios tangibles o compensaciones de parte de la organización. Esta actitud 
genera incumplimientos, los líderes del proceso y los jefes de seguridad deben seguir los 
procedimientos y acatar las normas para que sus subalternos lo sigan, también es 
responsabilidad de los líderes crear un entorno favorable y socialmente atractivo para el 
empleado. (Humaidi y Balakrishnan 2015). 
También suma la generación de un ambiente liberado del estrés para lograr 
concentración y atención del empleado para que cometa menos errores; es necesario ejercer un 
liderazgo con determinación que incentive las buenas conductas pero que castigue los 
infractores y de esa manera generar prácticas adecuadas en cumplimiento de la seguridad de la 
información (Humaidi y Balakrishnan, 2015). 
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Para cerrar las brechas de seguridad debido a los ataques focalizados en el usuario, se 
requiere establecer políticas de seguridad que impliquen el conocimiento del comportamiento 
del usuario para su cumplimiento. La comunidad de investigadores de seguridad ha reconocido 
que la mayoría de fallos son atribuibles a las personas a tal punto que ha sido considerado el 
factor humano y sus debilidades, como el  eslabón más vulnerable dentro de la cadena de 
seguridad.  Investigadores como Vroom y von Solms (2004), Stanton et al. (2005), y Pahnila 
et al. (2007) conceptúan que es probable que las organizaciones que trabajen los factores 
técnicos y humanos, tengan más probabilidad de mitigar el problema, que las que solamente 
abordan lo tecnológico.  (Altamirano y Bayona, 2017). 
 
Sobre el entendido de la multiplicidad de teorías, técnicas y diferentes combinaciones, 
para analizar las violaciones a las políticas de seguridad de los sistemas de información, y que 
dependen del comportamiento de las personas, el artículo busca comparar conceptos basándose 
en algunas de estas investigaciones. En primer lugar se encuentra la Teoría del Comportamiento 
Planificado,  que afirma que el comportamiento de las personas frente a la confidencialidad y 
protección de los datos depende de su estado sentimental sea positivo o negativo, la 
subjetividad de las personas que admiten influencias de su entorno social y las creencias que 
los individuos toman como correctas y acertadas justificando sus actos y su comportamiento. 
Enseguida tenemos la Teoría de Protección de motivación (PMT) trabaja el concepto de 
entender y comprender el concepto de apelación al miedo, posteriormente se intenta persuadir 
a la persona para que adopte un sentido auto protector asociado al miedo de un acto incorrecto, 
y se ejemplifica en 4 pasos basados en el conocimiento del individuo sobre el tema para que 
perciba la gravedad de una acción, la probabilidad de que suceda, el conocimiento sobre la 
eficacia de la acción preventiva, y la capacidad para auto gestionar de manera eficaz esta acción 
con convicción para lograr que el individuo sea capaz de gestionar el comportamiento 
preventivo requerido.  Luego hace referencia, a la Teoría del Enlace Social, con  cuatro aspectos 
en donde el individuo encuentra identidad: Apego, compromiso, participación y normas 
personales. El individuo se encuentra confortable y aleja su deseo de concebir infracciones 
contra la institución, el establecimiento y sus convicciones. (Ifinedo, 2013)  
Las dos siguientes teorías,  son  la Teoría de la Acción Razonada, que evalúa la 
intencionalidad y propensión del individuo de involucrase en un comportamiento, y es 
directamente proporcional a la probabilidad de suceder la infracción de violación de las 
políticas de seguridad de la información, si se puede predecir y prevenir el comportamiento se 
debe inducir al empleado a cumplir con las políticas de seguridad. (Ifinedo, 2013).  
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Finalmente, la Teoría Social Cognitiva, (Bandura, 2009; citado en Ifinedo, 2013, p.70) 
busca explicar y entender el comportamiento humano en el contexto social y la interrelación 
con los demás, cuando este individuo tiene sentido de pertenecía con sus propias convicciones 
y las mantiene bajo su control. Esa responsabilidad creada por las convicciones del individuo 
sobre lo correcto, protegen sus acciones contra los fraudes y la violación de la confidencialidad, 
los individuos que permiten que las acciones salgan de su control por la debilidad interior 
tienden a trasladar la responsabilidad a terceros, lo cual representa un riesgo por influencia 
externa, ante la incompetencia para mantener el control de sus acciones. En complementación 
tenemos, la Teoría de la Evaluación Cognitiva la cual plantea,  las reservas sobre la 
conveniencia de las recompensas para motivar el individuo cuando estas son tangibles, no se 
premia materialmente por hacer lo correcto, además otro aspecto negativo es el 
condicionamiento interno de la persona, por sentirse controlado, dado que esta percepción 
genera inseguridad e influencia la cualidad de autodeterminación en el ser humano, aunque las 
recompensas pueden ser positivas cuando representan de manera intangible un reconocimiento 
para resaltar una virtud que fortalezca la autoestima de la persona. (Ifinedo, 2013). 
Un estudio de caso único realizado en un banco europeo, con presencia en 
aproximadamente 10 países, con activos  superiores a los  12 mil millones de euros, reconoce 
que  el cumplimiento de las políticas de seguridad de la información, está estrechamente 
relacionado con el aumento de la conciencia de seguridad de la información y el conocimiento 
en poder de los empleados, basados en la materialización de infracciones, por descuido de los 
empleados,  como copiar datos del cliente, instalación de malware, cargar datos confidenciales 
a un dispositivo móvil o visitar sitios web no seguros, llegando a concluir que la conciencia de 
seguridad de la información además de ser desarrollada, es temporal y debe renovarse. (Bauer,  
Bernroider  y Chudzikowski, 2017).   
Este estudio se planteó para confirmar si el modelo de la acción razonada, ha 
contribuido a mejorar el comportamiento en seguridad de la información. Dentro de las 
variables críticas contempladas, se encuentran las técnicas de neutralización (Barlow et al., 
2013; Siponen & Vance, 2010) son excusas que los empleados utilizan cuando se presentan 
incumplimientos a las políticas de seguridad de la información:  "Denegación de 
responsabilidad "significa que un empleado no siente responsable de sus acciones y piensa que 
el comportamiento está más allá de su control; "Defensa de la necesidad" se refiere a afirmar 
que un empleado tiene muy poco tiempo para llevar a cabo el trabajo; "Negación de lesiones" 
es el término para minimizar el daño que los empleados ocasionan por su incumplimiento; 
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finalmente, "Condena de la condenadores "se refiere a los sentimientos de los empleados de 
que las reglas son injustas o no tienen sentido. (Bauer et al, 2017).  
Como conclusiones del estudio, se debe prestar mayor atención e implementar medidas 
para contrarrestar en los empleados el uso de excusas como: "Condena de los condenadores" 
(bajo la excusa que solo debe introducir ISP que se perciben como razonable y justo) y "defensa 
de necesidad” (recordar que el trabajo urgente y los plazos no son justificaciones válidas para 
ignorar el ISP). Otras de las conclusiones del estudio, es la conveniencia de nombrar 
embajadores de la seguridad como una forma de presión de cumplimiento entre sus compañeros 
y  que el uso específico de canales internos y externos para mejorar la conciencia, fortaleció 
las actitudes, las normas personales y sociales. (Bauer et al, 2017).  
Otro estudio analizó tres bancos que operan en Central Europa del Este, en los cuales 
el modelo de madurez de seguridad de la información es superior, toda vez que tienen 
programas de conciencia de seguridad de la información, con prácticas y procesos establecidos 
como la inducción de los empleados y la firma de reconocimiento de cumplimiento de las 
políticas de seguridad de la información, estrategias de e-learning, campañas con contenidos 
como  por ejemplo sobre cómo lidiar con los ataques de phishing, enfoque relacionados con 
incidentes , ejercicios de incidentes de SÍ falsos para evaluar el comportamiento conforme de 
sus usuarios en la sede y en sucursales. La comunicación de  incidentes reales a los usuarios y, 
por lo tanto, su el enfoque se denomina "relacionado con el incidente". Además del enfoque de 
rendición de cuentas, realizando mensualmente consejos de seguridad en 2011. Los consejos 
de seguridad se entregan con frecuencia a través de la intranet y guardado. (Bauer et al, 2017).    
Las evaluaciones anuales sobre el cumplimiento de las políticas de seguridad de la 
información, incluyen simulación de riesgos, firma de acuerdos por parte de los empleados, 
con los derechos y obligaciones con tecnología de la información y manejo de la información. 
Los gerentes de línea tienen un entrenamiento corto sobre temas de seguridad, y una vez al año 
deben completar la "hoja de control" en la que deben informar el cumplimiento de las políticas 
por parte de los usuarios, como la política de escritorio clara o la contraseña y los derechos de 
acceso de los usuarios individuales. Además, el banco mantiene una lista negra con nombres 
de usuarios que han realizado comportamientos no conformes con respecto a ISP. Los gerentes 
de IS contactaron a estos usuarios y les explicó sus errores.  (Bauer et al, 2017).  
Según los gerentes de SI, si solo el 2% de los usuarios no cumple con las políticas, 
entonces todo el banco está altamente amenazado. No basta con tener empleados conscientes, 
sino que además deben percibir que los riesgos pueden materializarse en su actuar, ya que 
algunos piensan "puede pasarle a todos los demás pero no para mí". Por lo tanto, su 
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comportamiento no está  siempre de acuerdo con el cumplimiento de las políticas de seguridad 
de la información. (Bauer et al, 2017).  
La autoeficacia para Bandura (1986), hace referencia  a la convicción que tienen las 
personas de obtener los resultados esperados de una actividad, siendo capaz de realizar los 
esfuerzos necesarios por difíciles que parezcan para lograrlo.  Esta autoeficacia además está  
motivada, por experiencias pasadas que fueron positivas, si en cambio las experiencias son 
negativas, las personas presentan una baja autoeficacia.  Banfield (2016).  
Dentro del contexto de la información, el autor refiere que  las experiencias negativas 
incluirían datos perdidos, incapacidad para eliminar malware, ser una víctima de una 
estratagema de phishing y fraude. Las experiencias positivas podrían incluir evitar un phishing 
estafa, cifrando datos y administrando la integridad de los datos, lo cual nos podría llevar a 
deducir  que debe ser evaluada la autoeficacia de los empleados y además que la exposición a 
los riesgos de seguridad de la información, puede aumentar o disminuir la autoeficacia de los 
empleados, de acuerdo a lo positivo o negativo de sus pasadas experiencias. Banfield (2016). 
Por otra parte, la autoeficacia también está influenciada por la impresión que tiene los 
empleados sobre qué tan segura es la compañía para la cual trabajan,  la autoeficacia aumenta 
cuando  ellos creen que la organización para la cual trabajan tiene prácticas de seguridad 
adecuadas y tecnologías implementadas para proteger sus datos. Banfield (2016).  
En ese orden de ideas se podría decir que los empleados de los contratistas que ofrecen 
los servicios de gestión de plataformas tecnológicas, herramientas tecnológicas y de seguridad 
informática, deben ser los primeros candidatos para evaluarlos la autoeficacia, en cada 
compañía. Los empleados de su compañía, consideran que tanto las prácticas de seguridad 
como la tecnología son adecuadas para mantener protegidos los datos? 
En cuanto a la autoeficacia en seguridad de la información, los términos autoeficacia 
informática (CSE) y autoeficacia de seguridad (SSE) fueron acuñados por Davis, Bagozzi y 
Warshaw (1989) quienes combinaron por primera vez las teorías de Bandura sobre la 
autoeficacia y la teoría cognitiva social sobre el uso de la computadora y definieron la CSE 
como el propio juicio de una persona de su capacidad para usar una computadora. Muchos han 
construido sus investigaciones basados en la teoría CSE desarrollada por Davis et al. (1989), 
como la adopción de redes sociales por el usuario (Lee y Suh, 2013), difusión de computadoras 
innovadoras de tecnología (Rogers, 2010) y aceptación general de tecnología (Holden y Karsh, 
2010) y más recientemente, Huffman, Whetten y Huffman (2013) la utilizaron en un estudio 
de roles de género y la aceptación de tecnología en la educación superior y Tamjidyamcholo, 
Bin Baba, Tamjid y Gholipour (2013), del papel que el intercambio de conocimientos juega 
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con la seguridad de la información dentro de las comunidades virtuales. Respecto a SSE está 
definido como la confianza del usuario final en el cumplimiento de las estrategias de mitigación 
de riesgos organizacionales y comportamiento dentro de los límites de una buena higiene de 
seguridad (Clarke, 2010; Rhee, Ki y Ryu, 2009), lo  cual es adecuado para investigar los 
comportamientos que las personas tienen en el campo de la seguridad de la información (Rhee 
et al., 2009). Banfield (2016). 
Posteriormente, Rhee y col. (2009) creó una variable llamada autoeficacia en seguridad 
de la información (SEIS), para medir  el comportamiento de gestión de riesgos de seguridad de 
la información, para lo cual fue dividido en dos facetas: En la primera, el uso individual de 
software de seguridad como antivirus, antimalware y otros herramientas de seguridad y en la 
segunda, en torno al comportamiento conforme con la computadora y  el uso de internet, en 
cuya investigación se probaron las siguientes hipótesis: Los usuarios con mayor SEIS, tenían 
más probabilidades de ejercer altos niveles de esfuerzo para mejorar la seguridad de la 
información. Cuanto mayor sea la experiencia con una computadora e Internet, mayor será su 
SEIS.  Los incidentes de seguridad reducen la SEIS. La percepción,  que las amenazas a la 
seguridad de la información son controlables, aumenta la autoeficacia hacia la seguridad de la 
información. Banfield (2016).   
Los programas de concientización de la información son un elemento clave de la 
seguridad de la información, a través de los cuales se educa a los usuarios para dar un uso 
seguro a los activos digitales, por lo tanto es un proceso que debe responder a las necesidades 
de cambio, de las percepciones individuales, valores, actitudes, comportamiento, normas, 
hábitos de trabajo y cultura y estructuras organizacionales para asegurar la  información 
personal vital (Tsohou et al., 2015). Banfield (2016). 
Múltiples estudios se han realizado, en un esfuerzo por obtener un predictor o de 
antecedente de comportamiento,  para lo cual se han combinado teorías de modificación de 
comportamiento y modelos, como la teoría de comportamiento planificado, teoría motivacional 
de la protección y  el modelo de aceptación de tecnología, entre otras, para predecir la intención 
de los usuarios en el contexto de la seguridad de la información. Banfield (2016).    
Las compañías son cada vez son más conscientes de la necesidad de tener programas 
de concientización en seguridad de la información, por cuanto se han convertido en los puentes 
de seguridad entre el factor técnico y humano en la mitigación del riesgo de datos. Banfield 
(2016). 
Los usuarios finales, son el blanco perfecto para los cibercriminales, ciberdelincuentes, 
quienes utilizan cualquier método que engañe a los usuarios finales rompiendo su práctica de 
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seguridad, desde la descarga de malware a consumidores desprevenidos, correo electrónico de 
phishing, incluyendo el pagar a los trabajadores vulnerables de servicio al cliente que tienen 
acceso a datos personales. La pérdida de datos implica no solamente la pérdida de reputación 
de la compañía sino que además puede conducir  a la pérdida de ingresos, pérdida de empleos, 
falta de confianza en procesos digitales esenciales, e incluso la identidad perdida, 
consecuencias desconocidas por el usuario final. Banfield (2016). 
La efectividad de un programa de conciencia de seguridad de la información se basa en 
la capacidad de captar actitudes y comportamientos que dan lugar a las brechas de seguridad, 
en la  comprensión de las motivaciones humanas y en promover los comportamientos de 
seguridad deseados. Banfield (2016).  
 
Objetivo General  
Plantear el programa de concientización en seguridad de la información que tenga como 
principio la modificación del comportamiento humano, con el cual se garantice que el personal 
de las entidades financieras, piensa y actúa de manera segura. 
   
Objetivos Específicos 
1. Plantear un programa de concientización de la información, desde la perspectiva 
psicológica 
2. Aplicar una de las teorías de predicción  del comportamiento humano, al cumplimiento 
de las políticas de seguridad de la información.  




Realizar un acercamiento a las entidades financieras ubicadas en la ciudad de Bogotá, 
para establecer el interés que puede despertar un programa de concientización de seguridad de 




● Validar con los líderes de seguridad de la información de las entidades financieras, los 
contenidos del programa y la metodología para su implementación, a fin de establecer 
que logra satisfacer las necesidades de seguridad y privacidad. 
● Identificar los clientes potenciales, mediante el contacto con una entidad financiera para 
realizar una prueba piloto 
● Realizar un benchmarking con empresas que ofrecen servicios de implementación de 
estándares de seguridad de la información, para conocer el precio de las capacitaciones. 
 
Presentación del Producto 
 
 “SAFE CONDUC ” es un programa de concientización en seguridad de la 
información, dirigido a los empleados de las organizaciones, que tiene como propósito 
modificar el comportamiento inseguro de los mismos, para que piensen y actúen de manera 
segura, a través  de varias sesiones de transmisión de conocimiento y de buenas prácticas, que 
pueda garantizar la educación en seguridad de la información de todo el personal de la 
organización y su continuidad en el tiempo. 
Este programa está  compuesto por  tres fases: Diagnóstico, Intervención y 
Seguimiento, el primero se centra en el levantamiento de información de la compañía, la 
identificación del nivel de conciencia de seguridad de la información y el cumplimiento de las 
políticas de seguridad de la información.  La siguiente fase es de Intervención, en la cual 
implementaremos una de las teorías para la modificación de la conducta y posteriormente 
haremos el  Seguimiento, en donde  se verificará, la disminución de los comportamientos 
inseguros a través del tiempo, la sostenibilidad y promoción de los comportamientos seguros y 
la prevención. 
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Logotipo y slogan del producto 
 
 
SAFE CONDUC  
Concientización en Seguridad  
De la Información  
 
Figura 3: Logotipo  y slogan del programa Safe Conduct. 
 
El logo se identifica con un fondo que representa un tablero con la exposición del 
símbolo de la seguridad de la información que es un candado y una mano que representa el 
entrenamiento dirigido a los empleados.  
El nombre del programa “Safe Conduc ” está acompañado del símbolo de la 
psicología, lo cual representa la finalidad del programa, un cambio de conducta y de 




SAFE CONDUC   es un programa de concientización en seguridad  de la información,  
creado para incrementar los niveles de seguridad de la información de las organizaciones, a 
partir de la modificación de la conducta de  los empleados, con las siguientes ventajas:  
 
1. Confianza en los resultados, por parte de la organización, ya que el programa  está dirigido 
por Psicólogos profesionales, que tienen dominio sobre temas de comportamiento 
2. Reducción de los incidentes de seguridad de la información, adjudicados a errores 
humanos  
3. Proyectar un programa entendible en donde la organización crea y controla. 
4. Aumentar el nivel de conciencia  
5. Aumentar la percepción del empleado sobre los problemas de la empresa y su actitud hacia 
el cumplimiento.   




 “SAFE CONDUC ” es un programa de concientización en seguridad de la información, 
dirigido a los empleados de las organizaciones, que tiene como propósito modificar el 
comportamiento inseguro de los mismos, para que piensen y actúen de manera segura. 
 
Este programa está  compuesto por  tres fases:  
 
Diagnóstico, el primero se centra en levantamiento de información de la compañía, la 
identificación del nivel de conciencia de seguridad de la información y el cumplimiento de las 
políticas de seguridad de la información. 
 
Intervención  en la cual implementaremos una de las teorías para la modificación de la 
conducta y la implementación de los métodos de concientización  
 
Seguimiento, en donde  se verificará, la disminución de los comportamientos inseguros 
a través del tiempo, la sostenibilidad y promoción de los comportamientos seguros y la 




El  programa de concientización  en seguridad de la información tiene un planteamiento 
de impacto a mediano plazo, ya que es un programa de educación en la que se debe afianzar 
los conceptos de forma permanente en los usuarios, con estrategias que desde el punto de vista 
psicológico, permitan modificar el comportamiento de los empleados para hacerlos más 





Nuestro programa sería ofrecido a las entidades financieras, a través de un portafolio 
de servicios, en el cual se describa con detalle, el programa de concientización y entrenamiento 
en seguridad de la información, su alineación con la normatividad colombiana y su 
adaptabilidad a los modelos de implementación de sistemas de gestión de seguridad de la 
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información.  Este programa se le hará llegar por correo a los jefes o líderes de seguridad de la 
información y a los coordinadores o jefes de auditoría interna de las entidades financieras.  Así 
mismo, se le hará llegar a las consultorías especializadas  en seguridad de la información, para 




El mercado potencial al cual va dirigido  el programa de concientización en seguridad de la 
información,  está compuesto por las empresas del sector de Servicios Financieros y Banca 
(21%), Consultoría Especializada (15%), Gobierno /Sector Público (13%), Educación (12%) 
recuperado de: https://acis.org.co/archivos/Revista/Sistemasedicion147.pdf de junio de 2018. 
 
 




Así mismo, el mercado objetivo está compuesto por el tamaño de las empresas, en las 
cuales se tendrá en cuenta las organizaciones  medianas del segmento comprendido entre 200 
(12%) y 1000 (13%) que en total suman el 25% de las empresas.  Recuperado de: 
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https://acis.org.co/archivos/Revista/Sistemasedicion147.pdf de junio de 2018, de junio de 
2018. 
 
Figura 2. Descripción mercado objetivo 
 
Mercado meta  
 
Nuestro mercado  meta estará compuesto por las empresas del sector de Servicios 
Financieros y Banca, con hasta 1000 empleados, que presentan un número de incidentes de 
seguridad mayor a 7. Recuperado de: 
https://acis.org.co/archivos/Revista/Sistemasedicion147.pdf de junio de 2018. 
  












Figura 3: Descripción del mercado meta. 
Competencia 
 
La competencia del programa SAFE CONDUC ,  son las empresas de consultoría en 
seguridad de la información, que ofrecen portafolios de soluciones integrales de Seguridad de 
la información, dentro de los cuales tienen programas de concientización en seguridad, que se 
encuentran en Colombia, en las que se registran 154 empresas aproximadamente  a la fecha. 
Recuperado de: https://acis.org.co/portal/content/lista-de-empresas-de-seguridad-
inform%C3%A1tica-en-colombia. Sin embargo estas empresas podrían considerarse 
competencia sucedánea, por cuanto dentro de sus estrategias,  no ofrecen explícitamente 
estrategias de modificación de comportamiento humano. 
 
  
Figura 4: Descripción de competencia directa y sucedánea. 
 
 
Productos de la competencia 
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Las empresas de consultoría en seguridad de la información, que ofrecen portafolios de 
soluciones integrales de Seguridad de la información, dentro de los cuales tienen  programas 
de concientización en seguridad, a través de los siguientes servicios: 
 
• Desarrollo de estrategias basadas en gestión del cambio. 
• Exámenes o pruebas de ingeniería social. 
• Campañas motivacionales enfocadas en difusión de la información. 
• Diagnósticos en situación actual de la compañía en concientización. 
• Charlas y talleres presenciales. 
• Elementos de mercadeo con mensajes de seguridad. 
Tabla 1.  
Análisis DOFA 
 
Análisis DOFA   
Debilidades Oportunidades 
    
*Es un programa respaldado por 
una empresa nueva en el  
mercado, que  va tomar tiempo 
en darse a conocer, sin embargo 
los profesionales que la 
conforman son competentes y 
tienen trayectoria en el mercado 
*Dar a conocer el programa a los 
contactos que se tienen cómo son 
Líderes de Seguridad de la 
Información, en diferentes 
organizaciones, son una excelente 
oportunidad para mostrar la 
empresa y lograr que tenga 
acogida. 
    
    
Fortalezas Amenazas 
    
* El programa plantea estrategias 
de modificación de 
comportamiento inseguro, lo 
cual es un factor diferenciador 
de nuestra competencia                       
* Por ser una empresa nueva sin 
experiencia, da lugar para que los 
clientes prefieran los programas 
de concientización de la 
competencia, quien le podrán 
garantizar el servicio por su 
permanencia en el mercado y 
experiencia con varios clientes. 
* El programa está respaldado 
por profesionales competentes 
que tienen el conocimiento sobre 
el comportamiento del ser 
humano, como son los 
psicólogos,  con lo cual sí puede 
garantizar la modificación de las 
conductas inseguras                                                                               
  




 Para enfrentar las amenazas evidenciadas en el análisis anterior, los integrantes de la 
empresa, la darán a conocer a través de sus contactos en el medio de la seguridad de la 




Canales de Distribución 
Nuestro programa será ofrecido por venta directa, por correo a los jefes o líderes de 
seguridad de la información y a los coordinadores o jefes de auditoría interna de las entidades 
financieras.   
Para dar a conocer nuestro programa se utilizará publicidad por medio de correos electrónicos 
y catálogos, los cuales tendrán la descripción del programa. De igual manera se realizará visitas 
personalizadas a las organizaciones, a los Líderes de Seguridad de la Información. 
 
  Análisis costos y gastos 
Tabla 2. 
Costos, Gastos y Ganancias del Programa. 
 
Ingresos operacionales 55.829.670 55.829.670 
Devolución de venta Ninguna   
Ingresos brutos 55.829.670   
Costos de producción 22.900.000   
Utilidad bruta   32.929.670 
Gastos operacionales 5.073.000   
Utilidad operacional   27.856.670 
Ingresos no 
operacionales 
0   
Gastos no 
operacionales 
0   
Utilidad antes de 
impuesto y reservas 
  27.856.670 
Impuesto de renta 7.389.670   
Utilidad de neta   20.467.000 
Reservas 1.092.000   
Utilidad ejercicio   19.375.000 
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La estrategia es la profesional de las personas que diseñaron y ofrecen el servicio, generalmente 
quienes ofrecen productos similares son ingenieros o administradores que comercializan el 
producto. El factor diferencial en este caso, es la creación y aplicación de un producto de 
modificación de comportamiento por  psicólogos.   




PROGRAMA DE CONCIENTIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN 
SAFE CONDUC  
 
“SAFE CONDUC ” es un programa de concientización en seguridad de la 
información, dirigido a los empleados de las entidades financieras, que tiene como propósito, 
que piensen y actúen de manera segura. 
 
La metodología del programa, gira entorno a modificar el comportamiento inseguro en 
las personas, para lo cual ha sido dividido en tres fases: Diagnóstico, Intervención  y 
Seguimiento, en  cada una,  se realizarán  varias actividades que van desde discusiones 
grupales,  presentaciones y material de concientización hasta talleres y evaluaciones de 
prevención.  
 
A continuación presentamos la metodología: 
 
Objetivos 
● Modificar el comportamiento inseguro en los empleados directos y tercerizados que tienen 
manejo directo de la información en las entidades financieras. 
● Sostener y promover los comportamientos seguros, que contribuyan a la generación de la 
cultura de protección de la información. 
 
Duración 
Las tres fases: Diagnóstico, Intervención  y Seguimiento, serán desarrolladas en un 
lapso de tiempo de doce meses, en las cuales  se ejecutarán las actividades planteadas para 
cada una. 
Para la ejecución de este programa se tomó como base lo mencionado en Ki-Aries & 
Faily (2017) que aseguran que un programa de concientización puede ser diseñado a través de 
cuatro enfoques, para lo cual seleccionamos el enfoque dirigido a objetivos con ayuda de 
conceptos de psicología en el diseño, con un trabajo participativo o cooperativo que se centre 
en los usuarios. 
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Implementación del programa 
 
Diagnóstico 
En esta etapa se realiza el levantamiento de información de la compañía, la identificación del 
nivel de conciencia de seguridad de la información y el cumplimiento de las políticas de 
seguridad de la información, con la revisión de documentación como: 
1. Revisión de aspectos jurídicos, administrativos y tecnológicos 
2. Documentación de procesos y procedimientos 
3. Reporte de los incidentes de seguridad presentados en los últimos cinco (5) años 
4. Gestión de las PQRS (Quejas y reclamo de los clientes) y las respuestas respectivas, 
ya que los empleados son los usuarios que interactúan directamente con los clientes 
5. Plantear una mini encuesta dirigida a los empleados, colaboradores, contratistas y 
terceros, con tres preguntas: 
o Qué es seguridad de la información? 
o En qué ámbitos aplica seguridad de la información? Mencionar ejemplos. 
o ¿Qué tipos de malas prácticas son  las más frecuentes 
 
Intervención  
En esta etapa se aplicará la teoría de la acción razonada, la cual nos permite predecir el 
comportamiento de los empleados y de esta manera, modificar aquellos comportamientos 
inseguros, junto con la implementación de métodos de concientización como:  
● Discusión grupal relacionada con la seguridad de la información, en la cual se socialicen 
los eventos e incidentes y se plantee el debate para que sean conocidas las causas de los 
comportamientos o las fallas  
● Presentaciones de concientización sobre seguridad de la información 
● El correo electrónico 
● Boletines y los carteles. 
 
Plantear como temas de concientización: 
● Políticas de seguridad de la información 
● Metodología de gestión de riesgos de seguridad de la información 
● Ataques informáticos: phishing, ransomware, robo de identidad 
● Ley de protección de datos personales 
● Reporte de  incidentes de seguridad de la información 
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Implementación de la teoría 
Tomando como punto de  partida la definición de conciencia, que ofrece Banfield 
(2016): 
Es un proceso que busca cambiar las percepciones individuales, valores, actitudes, 
comportamiento, normas, hábitos de trabajo y cultura y estructuras organizacionales para 
asegurar información personal vital. 
Si en términos básicos la conciencia es el conocimiento percibido intuitivamente de 
algo en uno mismo, la conciencia de seguridad de la información podría definirse como el 
conocimiento percibido de seguridad de la información en un individuo.  Lo cual lleva a 
concluir que ese conocimiento debe ser afianzado  y renovado en el tiempo. Según, Scholl, 
Leiner &amp; Fuhrmann (2017), el término conciencia, combina tres aspectos: el 
conocimiento, la intención de proteger la información y la posibilidad de hacerlo. 
 Por muchos años, las entidades financieras han proporcionado a sus empleados, el 
conocimiento de seguridad de la información a través de sus políticas, procesos y 
procedimientos de seguridad de la información, en apoyo de múltiples herramientas de 
aprendizaje, sin embargo las intenciones, actitudes y normas, no han tenido el suficiente 
protagonismo, dentro del proceso de conciencia, por lo que nuestro esfuerzo estará centrado en 
desarrollar dichos aspectos. 
Para analizar las intenciones, actitudes y normas es necesario apoyarnos en las teorías 
psicológicas o sociales, por medio de las cuales se comprende el comportamiento humano y 
como predecirlo. 
En este caso, se abordará la Teoría de Acción Razonada,  en combinación con la 
autoeficacia de Bandura, enfocada en seguridad de la información, para plantear la 
modificación de los comportamientos inseguros. 
La Teoría de Acción Razonada propuesta por Ajzen y Fishbein (1980) es una teoría 
predictiva del comportamiento, que plantea que cuanto más el individuo esté comprometido 
con un comportamiento, mayor es la probabilidad de que lo realice. Esta teoría propone que la 
conducta de una persona está condicionada por su intención de llevarla a cabo (si desea o no 
hacerlo). Esta intención está en función de dos factores: su actitud (de naturaleza personal) y 
sus normas subjetivas (de naturaleza social). La actitud está determinada por sus creencias 
sobre las consecuencias de esta conducta, mediatizadas por su evaluación de dichas 
consecuencias. Las normas subjetivas se refieren a lo que determinadas personas o grupos 
significativos esperan que el desempeñe  y la motivación para cumplir con dichas expectativas.  
(Condori H., & Mauricio, 2012). 
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Así mismo, se debe desarrollar en los empleados la autoeficacia, definida por Bandura 
(1986) como la convicción que tienen las personas de obtener los resultados esperados de una 
actividad, siendo capaz de realizar los esfuerzos necesarios por difíciles que parezcan para 
lograrlo, la cual además está motivada por experiencias pasadas que fueron positivas. Banfield 
(2016). 
Obtener de los empleados los niveles de autoeficacia en seguridad de la información, 
nos permite de una parte, identificar los comportamientos que presentarán los empleados, con 
base en las experiencias positivas o negativas del pasado y por otra, que la exposición a los 
riesgos de seguridad de la información, va a aumentar o disminuir la autoeficacia de los 
empleados. 
Trabajar en modificar el comportamiento humano, debe ser entendido en tener un 
panorama completo de lo que rodea a las personas, que cosas permea ese comportamiento, 
recordemos que en el ciclo de la seguridad de la información, intervienen las personas, la 
tecnología y los procesos, así que tanto la tecnología como los procesos influyen sobre el 
comportamiento de las personas. En primer lugar, debemos evaluar si esa tecnología está 
alineada con las políticas de seguridad de la información de la compañía, ya que en algunas 
ocasiones, los sistemas de información no responden a las políticas, como es el caso de 
exigencias tan mínimas como un cambio de contraseña automático, el sistema es tan antiguo o 
no considero esta política, que no obliga al cambio periódico, dejando al usuario la decisión de 
hacerlo. En otras ocasiones, se adquieren sistemas de información estándar como ocurre con 
los relacionados con el ámbito de la salud, que se “personalizan” en las compañías, pero dicha 
personalización significa dejar a un lado  la aplicación de las políticas de seguridad de la 
información o tener una escasa o nula aplicación de las mismas, porque el sistema no lo 
permite. En estos casos si la tecnología no responde al cumplimiento de las políticas de 
seguridad de la compañía, la responsabilidad es trasladada al usuario, por lo que es otro aspecto 
más a tener en cuenta para hacer énfasis en el refuerzo de los comportamientos seguros. En 
cualquier circunstancia, la alta dirección debe reconocer frente a los usuarios, las debilidades 
de los sistemas de información y de las plataformas tecnológicas  y de esta manera hacer ver la 
importancia del papel que tienen los usuarios para solventar estas falencias. 
De otra parte, en la literatura encontrada,  se hace mucho énfasis en el esfuerzo de crear 
un programa de conciencia en seguridad de la información, dirigido especialmente a modificar 
el comportamiento de los usuarios finales, lo cual es algo destacable, pero quien está pendiente 
del comportamiento de los usuarios intermedios y avanzados? Tanto los empleados que están 
vinculados de manera directa con la compañía, como los empleados indirectos,  vinculados a 
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empresas que prestan sus servicios de soporte a las tecnologías de información de la compañía, 
se presume de ellos que tienen una buenas prácticas de seguridad de la información, pero ¿será 
esto completamente cierto? Está en manos del supervisor de cada contrato  dar garantía del 
comportamiento seguro de los empleados indirectos o de terceros, que tienen acceso a las 
plataformas tecnológicas de la compañía, y por tanto a su información.   
Así mismo, se debe tener especial cuidado con estos empleados que por su nivel de 
conocimiento y por la responsabilidad que tienen en el manejo de las herramientas 
tecnológicas, se consideran usuarios intermedios o avanzados, para quienes debe existir,  la 
aplicación de evaluaciones periódicas de confirmación de comportamientos seguros y la 
implementación de estrategias de cambio de comportamiento, aunado a un trabajo frecuente de 
sentido de pertenencia, a la compañía para la cual prestan sus servicios.  
El supervisor del contrato, debe tener dentro de sus parámetros de calificación de la 
gestión de los contratistas, criterios de evaluación del cumplimiento de las políticas de 
seguridad de la información por parte de sus empleados.  
 
Seguimiento 
En esta última etapa se verificará, la disminución de los comportamientos inseguros a través 
del tiempo, la sostenibilidad y promoción de los comportamientos seguros y la prevención para  
que eventuales comportamientos que pongan en riesgo la seguridad de la información, puedan 
ser detectados de manera oportuna. 
El éxito del programa debe soportarse en datos relevantes para el negocio y sus empleados, 
acompañado de la integración y cooperación de los intervinientes que genere compromisos 
permanentes y respaldar los requisitos centrados utilizando métodos de diseño participativo o 
cooperativo que se centren en los usuarios. El hecho de reducir los riesgos, mejorar los 
comportamientos e incorporar la seguridad debe estar relacionada con objetivos a largo plazo, 
y para medir su efectividad puede ser probado en organizaciones más pequeñas y menos 
vulnerables en temas de seguridad, o en otras organizaciones más grandes para observar 
diferencias en el enfoque.  
  
Medir la efectividad del programa de concientización, teniendo en cuenta: 
● Los incidentes debido a fallas humanas 
● Virus escaneados 
● Conductas y comportamientos no adecuados 
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● Encuestas de evaluación de conciencia, entrevistas y su respectiva evaluación sobre el 
comportamiento de los entrevistados  
 
Resultado esperado 
Creación de una cultura que incorpore valores de atención y lealtad en el humano. 
 
Conducta:  Proteger los datos personales del cliente 
 
Actitud hacia la conducta: Creencias conductuales 
 
ITEMS CREENCIAS EVALUACIONES 
(Consecuencias de la 
acción) 
Garantizar al cliente el derecho 
constitucional a su intimidad 
  
Restringir  el acceso a los datos 
personales de los clientes, implica que 
para su consulta debo solicitar 
previamente autorización, que en la 
trazabilidad del registro voy a ser 
identificado  como el usuario que hizo 
la consulta y que no será posible 
compartir la información de los 
clientes con otras áreas   
  
Generar confianza en el cliente  
  
El trabajo se vuelve dispendioso, 
cuando se requiere obtener la 
autorización del cliente y la 
información que se tiene del mismo, 
no está actualizada 
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Si yo fuera un deudor moroso, me 
gustaría ser informado con antelación, 
antes de ser reportada mi información 
a la central de riesgo 
  
Quien consulte la información 
personal del cliente, se convierte en el  
primer sospechoso, al momento de 
presentarse una situación de fraude 
con ese cliente  
  
La información del cliente va a ser 
conservada en condiciones de 
seguridad 
  
La carga laboral se va a incrementar 
para dar respuesta a las consultas y 
reclamos formulados por los titulares 
    
 








     
Madre 
     
Hermano/a 
     
Esposo/a 
     
Hijo/a 
     
Tío/a 
     
Sacerdote/Pastor/Guía espiritual 
     
Amigos 
     
Colegas/compañeros de trabajo 
     
Novio/a 
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Evaluación de la autoeficacia en seguridad de la información 
 
1. Cuántos años lleva haciendo uso de las herramientas tecnológicas? 
1 a 3 años ______  Entre 4 y 14 años ________  15 años o más ________
  
2. Del siguiente listado de software de seguridad, cual ha utilizado? 
   
Antivirus ____  Antispam _____  Antispyware ____  Copias de seguridad _____ 
 
3. Del listado de riesgos de seguridad de cuál ha sido víctima? 
 
Pérdida de datos _____  Malware _____   No hacer backups ____ Phishing _____  
Abrir mensajes  electrónicos sospechosos ____   Memorias USB infectadas   ________ 
 
4. Que incidentes  de seguridad de la información considera se han presentado en su 
compañía?   
 
Fraude ____  Multas y sanciones ____ Pérdida reputación  ___ Demandas legales _____ 
 
5. Considera que su compañía tiene control sobre las amenazas de seguridad de la 
información?  
 
Totalmente ____  Parcialmente _____  No tiene control   _____ 
 
Escala de calificación 
Uso de las herramientas tecnológicas 
2 15  ó más años 
1 Entre 4 y 14 años 
1 1 a 3 años 
 
Uso de software antivirus 
2 4  herramientas  
1 Entre  1 y 3 herramientas 
0 Ninguna  herramienta 
 
Riesgos de seguridad materializados 
 2 Ningún riesgo 
 1 Entre 1 y 3 riesgos 
 0 Entre 4 y 6 riesgos 
 
Incidentes de seguridad en la compañía 
2 Ningún incidente 
1 1 y 3 incidentes 
0  4 incidentes 
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Control de las amenazas de seguridad 
2  Tiene control total de las amenazas  
1 Tiene control parcial de las amenazas 
0 No tiene control de las amenazas 
 
 
ACTIVIDAD 1: Discusión grupal 
CÓMO:  
Planteamiento de un debate sobre las posibles fallas presentadas  en dos  incidentes de 
seguridad de la información de la compañía,  en el cual los participantes deberán identificar los 
comportamientos inseguros y las fallas de seguridad, conduciéndolos a reflexiones y a evaluar 
la intencionalidad de las personas en las infracciones. 
TIEMPO: 150 minutos 
RECURSOS: Sala de conferencias, presentación de diapositivas, proyector, sillas, esferos, 
hojas, salón y refrigerio. 
NÚMERO DE PARTICIPANTES: 30  
RESULTADOS: Consideraciones de los participantes sobre las fallas de seguridad de la 
información, desde el punto de vista humano y tecnológico.   
OBJETIVO: Aumentar el nivel de conciencia a partir del conocimiento, atención, actitud, 
normas sociales, motivación y estrategias de comportamiento. Al interactuar,  los 
participantes aprenden las actitudes de seguridad de la información de los demás, y se 
concientizan de las ventajas.  
Descripción de la ejecución del taller 
 
Actividad Objetivo Materiales Tiempo 
Presentación del taller   
Tener  un acercamiento  con los 
participantes y contextualizarlos 




Presentación de los 
talleristas y participantes  
Presentación de los 
intervinientes:  moderador,  
Oficial de Seguridad de la 







Informar a los participantes 
sobre los incidentes de 
seguridad presentados en la 
compañía 
Hoja de excel 
20 
minutos 
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Conformación de grupos 
de trabajo y presentación 
de la temática: responder 
las preguntas 
Formar grupos de 6  con 




Desarrollo de la temática 
Analizar e identificar las fallas 
de  los incidentes de seguridad 
presentados,  desde el punto de 
vista tecnológico, de procesos y  
de factor humano  










representante por cada 
grupo para la 
socialización  
Obtener los argumentos de cada 
grupo, sobre las fallas de los 
incidentes 




Presentación de causas de 
los incidentes 
Dar claridad del hecho ocurrido 












Conclusiones y cierre Oportunidades de aprendizaje 






ACTIVIDAD 2: Presentación video de concientización 
CÓMO:  
Proyección de un video de 15 minutos,  en el cual están plasmados los comportamientos 
inseguros más comunes que presentan los empleados, como dejar escrito el usuario y password 
en un post-it o una libreta de notas, dejar el escritorio sin bloquear mientras va a tomar un café, 
abrir un mensaje de correo electrónico que trae como asunto el  premio un celular de última 
tecnología, si lo reenvía a 100 personas más, votar a la basura información confidencial sin 
haberla pasado por la trituradora de papel o romperla manualmente, una llamada de un 
desconocido solicitando información confidencial de dueño o gerente de la compañía y 
finalmente un ataque de phishing, al celular o al equipo de pc personal.   
TIEMPO: 40 minutos 
RECURSOS: Sala de conferencias, presentación de video, proyector, sillas, salón y refrigerio. 
NÚMERO DE PARTICIPANTES: 100  
RESULTADOS: Identificación de los empleados  con los comportamientos inseguros del 
personaje del video   
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OBJETIVO: Aumentar el nivel de conciencia en los empleados,  a partir de las consecuencias 
que trae consigo, los comportamientos inseguros presentados en el video  
 
Actividad Objetivo Materiales Tiempo 
Presentación del video 
Introducir a los participantes en 





Proyección del video 
Obtener de los empleados, la 
identificación con los 
comportamientos inseguros 







Obtener de los empleados su 
autoconocimiento sobre los 
comportamientos inseguros que 





Calificación del contenido 
del video 
Obtener retroalimentación sobre 
los comportamientos inseguros, 
que tan cercanos son a la 
realidad, que le agregaría o que 
le quitaría al video 
Calificación video 5 minutos 
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Discusión y Conclusiones 
 
El planteamiento de este programa de concientización en seguridad de la información, 
busca ofrecer una alternativa de solución  para disminuir el porcentaje de las amenazas de 
seguridad debido al factor humano, toda vez que partiendo de las teorías predictivas del 
comportamiento humano y bajo el enfoque de la aplicación de la teoría de la acción razonada, 
en combinación con la autoeficacia en seguridad de la información, pretende modificar los 
comportamientos inseguros. 
El camino a recorrer es largo respecto de abordar el cumplimiento de las políticas de 
seguridad de la información desde una perspectiva psicológica, toda vez que la mayor parte de 
los acercamientos han sido desde una mirada técnica o tecnológica, en donde las personas son 
incluidas en los programas de capacitación, pero no se plantean, como el factor determinante 
de la cultura de seguridad de la información.     
Los estudios realizados, nos permiten inferir que se pueden realizar con éxito labores 
de modificación de comportamientos, dejando un amplio espacio a la aplicación de las teorías, 
en el cual  no se puede hablar de conclusiones definitivas, sino de un descubrimiento de mejorar 
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